DECRETO 620 DE 2020
(mayo 2)
D.0. 51.302, mayo 2 de 2020

por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para
reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los
literales e), j) y literal a) del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral
3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9° del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacién de los servicios ciudadanos

digitales.

El Presidente de la Republica de Colombia, en ejercicio de sus facultades constitucionales y
legales, en especial las que le confiere el numeral 11 del articulo 189 de la Constitucion
Politica y los articulos 64 de la Ley 1437 de 2011, 45 de la Ley 1753 de 2015y 147 de la
Ley 1955 de 2019,

CONSIDERANDO:

Que la Constitucion Politica en su articulo 22 establece como uno de los fines esenciales del
Estado “(...) servir a la comunidad, promover la prosperidad general y garantizar la

efectividad de los principios, derechos y deberes consagrados en la Constitucion (...)".

Que conforme al principio de “masificacién del gobierno en linea” hoy Gobierno Digital,
consagrado en el numeral 8 del articulo 2° de la Ley 1341 de 2009, las entidades publicas
deberdn adoptar todas las medidas necesarias para garantizar el maximo aprovechamiento
de las Tecnologias de la Informacién y las Comunicaciones (TIC) en el desarrollo de sus

funciones.
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Que en virtud del articulo 17 de la Ley 1341 de 2009 “por la cual se definen principios y
conceptos sobre la sociedad de la informacién y la organizacidon de las Tecnologias de la
Informacion y las Comunicaciones (TIC) (...)", modificado por el articulo 13 de la Ley 1978 de
2019, el Ministerio de Tecnologias de la Informacién y las Comunicaciones tiene- entre sus
objetivos “(...) 2. Promover el uso y apropiacion de las Tecnologias de la Informacién vy las
Comunicaciones entre los ciudadanos, las empresas, el Gobierno y demas instancias

nacionales como soporte del desarrollo social, econémico y politico de la Nacion”.

Que la Ley 1437 de 2011, “por la cual se expide el Codigo de Procedimiento Administrativo y
de lo Contencioso Administrativo”, a través de sus articulos 53, 54, 60, 61 y 64 faculta al
Gobierno nacional para definir los estdndares y protocolos que deberan cumplir las
autoridades para incorporar en forma gradual los medios electrénicos en los procedimientos
administrativos, entre los que se cuentan los relativos a sede electrdnica, recepcion de

documentos y registro para el uso de medios electrénicos.

Que de conformidad con el articulo 266 de la Constitucion Politica modificado por el Acto

Legislativo 02 de 1° de julio de 2015 en concordancia con el Decreto Ley 2241 de 1986 y el
Decreto Ley 1010 de 2000, corresponde a la Registraduria Nacional del Estado Civil ejercer,
entre otras, la direccién y organizacién de las elecciones, el registro civil y la identificacién

de las personas.

Que la Ley 1581 de 2012, “por la cual se dictan disposiciones generales para la proteccién
de datos personales”, desarrolla el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar la informacidn personal que se haya recogido en las bases de
datos o archivos y sefiala, en los articulos 10, 11, 12 y 13, entre otros asuntos, las
condiciones bajo las cuales las entidades publicas pueden hacer tratamiento de datos

personales y pueden suministrar informacién en ejercicio de sus funciones legales.

Que el articulo 45 de la Ley 1753 de 2015, “por la cual se expide el Plan Nacional de
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Desarrollo 2014-2018 “Todos por un nuevo pais”, atribuye al Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC), en coordinacién con las entidades responsables
de cada uno de los tramites y servicios, la funcion de definir y expedir los estandares,
modelos, lineamientos y normas técnicas para la incorporacion de las TIC, que deberan ser
adoptados por las entidades estatales, incluyendo, entre otros, autenticacion electrdnica,
integracion de los sistemas de informacion de tramites y servicios de las entidades estatales
con el Portal del Estado Colombiano, y la interoperabilidad de datos como base para la
estructuracion de la estrategia. Segun el mismo precepto, se podra ofrecer a todo

ciudadano el acceso a una carpeta ciudadana electrénica.

Que de acuerdo con el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015, “por medio del cual se
expide el Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones”, la Politica de Gobierno Digital sera definida por MinTIC y se desarrollard a
través de componentes y habilitadores transversales que, acompafiados de lineamientos y
estandares, permitiran el logro de propoésitos que generaran valor publico en un entorno de

confianza digital a partir del aprovechamiento de las TIC.

Que segun el mismo articulo 2.2.9.1.2.1, los habilitadores transversales de la Politica de
Gobierno Digital, son los elementos fundamentales de Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales, que permiten el desarrollo de los

componentes y el logro de los propdsitos de dicha Politica.

Que el articulo 22 de la Ley 1955 de 2019 establece que el documento denominado “Bases
del Plan Nacional de Desarrollo 2018-2022: Pacto por Colombia, pacto por la equidad”, hace
parte integral de esta ley. Que en las “Bases del Plan Nacional de Desarrollo 2018 -2022":
Pacto por Colombia, pacto por la equidad en el pacto VII “por la transformacién digital de
Colombia: Gobierno, empresas y hogares conectados con la era del conocimiento”, se
incorpora como objetivo la promocion de la digitalizaciéon y automatizacién masiva de

trdmites, a través de la implementacidn e integracién de los servicios ciudadanos digitales,



(carpeta ciudadana, autenticacion electronica e interoperabilidad de los sistemas del
Estado), de forma paralela a la definicion y adopcion de estandares tecnoldgicos, al marco
de arquitectura TI, a la articulacion del uso de la tecnologia, y todo lo anterior en el marco de

la sequridad digital.

Que el articulo 147 de la Ley 1955 de 2019 sefiala la obligacién de las entidades estatales
del orden nacional, de incorporar en sus respectivos planes de accién el componente de
transformacion digital, siguiendo los estandares que para este propdésito defina el MinTIC. De
acuerdo al mismo precepto, los proyectos estratégicos de transformacion digital se
orientaran entre otros, por los principios de interoperabilidad, vinculacién de las
interacciones entre el ciudadano y el Estado a través del Portal Unico del Estado colombiano,

y empleo de politicas de seguridad y confianza digital.

Que el articulo 147 de la Ley 1955 de 2019 indica que aquellos tramites y servicios que se
deriven de los principios enunciados podran ser ofrecidos tanto por personas juridicas
privadas. como publicas, incluyendo a la entidad que haga las veces de articulador de

servicios ciudadanos digitales, o la que defina el MinTIC para tal fin.

Que el articulo 35 de la Ley 1341 de 2009, modificado por el articulo 22 de la Ley 1978 de
2019, atribuye al Fondo Unico de Tecnologias de la Informacién y las Comunicaciones |a
funcién de financiar planes, programas y proyectos para promover el desarrollo de
contenidos, aplicaciones digitales y emprendimientos para la masificacion de la provisién de
trdmites y servicios del Estado, que permitan implementar las politicas de Gobierno Digital y

de Transformacion Digital Publica.

Que el articulo 9° del Decreto 2106 de 2019 “por el cual se dictan normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica, sefiala que para lograr mayor nivel de eficiencia en la administracion

publica y una adecuada interaccion con los ciudadanos y usuarios, garantizando el derecho



a la utilizaciéon de medios electronicos, las autoridades deberan integrarse y hacer uso del
modelo de Servicios Ciudadanos Digitales: Este mismo articulo dispone que el Gobierno
nacional prestara gratuitamente los Servicios Ciudadanos Digitales base y se implementaran

por parte de las autoridades de conformidad con los estandares que establezca el MinTIC.

Que se requiere reglamentar los servicios ciudadanos digitales base con el propdsito de dar
soluciones y procesos transversales que brinden al Estado capacidades y eficiencias para su
transformacion digital y para lograr una adecuada interaccién con el ciudadano,
garantizando el derecho a la utilizacién de medios electrénicos ante la administracion

publica.
En mérito de lo expuesto,
DECRETA:

Articulo 1°. Subréguese el titulo 17 de la parte 2 del libro 2 del Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de 2015 el

cual quedara asi:

“TITULO 17

LINEAMIENTOS GENERALES EN EL USO Y OPERACION DE LOS SERVICIOS
CIUDADANOS DIGITALES

CAPITULO 1

Disposiciones Generales

Articulo 2.2.17.1.1. Objeto. El presente titulo reglamenta parcialmente los articulos 53, 54,
60, 61y 64 de la Ley 1437 de 2011, los literales e), j) y el paragrafo 22 del articulo 45 de la



Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9° del
Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y operacion de

los servicios ciudadanos digitales.

Articulo 2.2.17.1.2. Ambito de aplicacién. Seran sujetos obligados a la aplicacién del
presente titulo, todos los organismos y entidades que conforman las ramas del Poder Publico
en sus distintos 6rdenes, sectores y niveles, los 6rganos autdénomos e independientes del

Estado, y los particulares, cuando cumplan funciones administrativas o publicas.

Articulo 2.2.17.1.3. Identificacién por medios digitales. La identificacion por medios digitales,
a través de la cédula de ciudadania digital y por biometria se regira por las disposiciones
que para tal efecto expida la Registraduria Nacional del Estado Civil, en el marco de sus

competencias.

Articulo 2.2.17.1.4. Definiciones generales. Para efectos de lo establecido en este titulo, se

tendran en cuenta las siguientes definiciones:

1. Autenticidad: Es el atributo generado en un mensaje de datos, cuando existe certeza
sobre la persona que lo ha elaborado, emitido, firmado, o cuando exista certeza respecto de

la persona a quien se atribuya el mensaje de datos.

2. Articulador: Es la Agencia Nacional Digital, que sera la encargada de proveer y gestionar
de manera integral los servicios ciudadanos digitales, ademas de apoyar técnica y
operativamente al Ministerio de Tecnologias de la Informacién y las Comunicaciones para

garantizar el pleno funcionamiento de tales servicios.

3. Cédula de ciudadania digital. Es el equivalente funcional de la cédula de ciudadania,

expedida por la Registraduria Nacional del Estado Civil.

4. Disponibilidad: Es la propiedad de la informacidn que permite que ésta sea accesible y



utilizable cuando se requiera.

5. Documento electrénico: Es la informacién generada, enviada, recibida, almacenada o

comunicada a través de medios electrénicos.

6. Guia de lineamientos de los servicios ciudadanos digitales: Es el documento expedido y
publicado por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, el cual
incluye las condiciones necesarias que el articulador debe cumplir con el fin de garantizar la

correcta prestacidn de los servicios ciudadanos digitales.

7. Guia para vinculaciéon y uso de los servicios ciudadanos digitales: Es el documento
expedido y publicado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones destinado a las autoridades referidas en el articulo 2.2.17.1.2. de este
Decreto, que indica cudles son las condiciones necesarias y los pasos que deben realizar
para la preparacion, adecuacion, integracién, uso y apropiacion de los servicios ciudadanos
digitales, a través de los cuales podran integrar a sus sistemas de informacion los
mecanismos de autenticacion digital, interoperabilidad, carpeta ciudadana digital y

vincularlos al Portal Unico del Estado colombiano.

8. Integridad: Es la condicion que garantiza que la informacidn consignada en un mensaje de
datos ha permanecido completa e inalterada, salvo la adicion autorizada de algin endoso o

de algln cambio que sea inherente al proceso de comunicacidn, archivo o presentacion.

9. Marco de interoperabilidad: Es la estructura de trabajo comdn donde se alinean los
conceptos y criterios que guian el intercambio de informacidn. Define el conjunto de
principios, recomendaciones y directrices que orientan los esfuerzos politicos, legales,
organizacionales, semanticos y técnicos de las entidades, con el fin de facilitar el

intercambio seguro y eficiente de informacidn.

10. Mecanismos de autenticacion: Para efectos del presente decreto son las firmas digitales



o electronicas que al ser utilizadas por su titular permiten atribuirle la autoria de un

mensaje de datos. Lo anterior, sin perjuicio de la autenticacién notarial.

11. Prestadores de servicios ciudadanos digitales: Entidades pertenecientes al sector publico
o privado, quienes, mediante un esquema coordinado y administrado por el Articulador,
pueden proveer los servicios ciudadanos digitales a ciudadanos 'y empresas, siempre bajo
los lineamientos, politicas, guias, que expida el Ministerio de Tecnologias de la Informacién y

las Comunicaciones.

12. Registro de usuario: Es el proceso mediante el cual las personas naturales o juridicas se

incorporan a los servicios ciudadanos digitales como usuarios.

13. Servicios ciudadanos digitales: Es el conjunto de soluciones y procesos transversales que
brindan al Estado capacidades y eficiencias para su transformacién digital y para lograr una
adecuada interaccion con el ciudadano, garantizando el derecho a la utilizaciéon de medios
electrénicos ante la administracion publica. Estos servicios se clasifican en servicios base y

servicios especiales.

14. Usuario de servicios ciudadanos digitales: Es |la persona natural, nacional o extranjera, o
la persona juridica, de naturaleza publica o privada; que haga uso de los servicios

ciudadanos digitales.

Articulo 2.2.17.1.5. Actores involucrados. La prestacién de los servicios ciudadanos digitales

involucra la participacién de los siguientes actores:
1. Los usuarios de los servicios ciudadanos digitales.
2. Los organismos y entidades establecidos en el articulo 2.2.17.1.2 de este decreto.

3. El Articulador.



4. Los prestadores de servicios ciudadanos digitales.
5. EI Ministerio de Tecnologias de la Informacién y las Comunicaciones.

6. Las autoridades que en el marco de sus funciones constitucionales y legales ejerzan
vigilancia y control sobre las actividades que involucran la prestacion de los servicios

ciudadanos digitales.-

Articulo 2.2.17.1.6. Principios. Ademas de los principios previstos en el articulo 209 de la
Constitucidn Politica, en el articulo 2° de la Ley 1341 de 2009, en el articulo 3° de la Ley
1437 de 2011, en el articulo 4° de la Ley 1581 de 2012 y los atinentes a la Politica de
Gobierno Digital contenidos en el articulo 2.2.9.1.1.3 del capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015 la prestacion de los servicios ciudadanos digitales se

orientara por los siguientes principios:

1. Accesibilidad inclusiva: Los servicios ciudadanos digitales ofrecidos contaran con las
caracteristicas necesarias para que toda la poblacion en general pueda acceder a ellos, en
especial la poblacidn en situacion de discapacidad o vulnerabilidad, conforme a lo
establecido en la Ley 1618 de 2013 por medio de la cual se establecen las disposiciones

para garantizar el pleno ejercicio de los derechos de las personas con discapacidad.

2. Escalabilidad: La prestacién de los servicios ciudadanos digitales asegurara en todo
momento que, ante el crecimiento de la demanda de usuarios, sea posible mantener los

mismos niveles de servicio en cuanto a su operacion y seguridad.

3. Gratuidad: El acceso de los usuarios a los servicios ciudadanos digitales base sera

gratuito.

4. Libre eleccién y portabilidad: Los usuarios tendran el derecho a escoger el prestador de

servicios ciudadanos digitales de su preferencia y a trasladarse entre prestadores de



servicios, conservando los mismos derechos y las caracteristicas minimas de los servicios
ciudadanos digitales base definidos en la Guia de lineamientos de los servicios ciudadanos
digitales. La migracion de datos de los usuarios de un prestador de servicios ciudadanos
digitales a otro, en caso de requerirse, no podra representar costo alguno para los usuarios.
En los mercados en los cuales participen los prestadores de servicios ciudadanos digitales se
debera garantizar la libre competencia y la neutralidad tecnoldgica.

5. Privacidad por disefio y por defecto: La privacidad y la seguridad deben hacer parte del
disefio, arquitectura y configuracion predeterminada del proceso de gestién de informacién
y de las infraestructuras que lo soportan, para lo cual desde antes que se recolecte
informacidn y durante todo el ciclo de vida de la misma, se deben adoptar medidas
preventivas de diversa naturaleza (tecnoldgica, organizacional, humana, procedimental)
para evitar vulneraciones al derecho a la privacidad o a la confidencialidad de la.

informacidn, asi como fallas de seguridad o indebidos tratamientos de datos personales.

6. Seguridad, privacidad y circulacién restringida de la informacidn: Toda la informacién de
los usuarios que se genere, almacene, transmita o trate en el marco de los servicios
ciudadanos digitales debera ser protegida y custodiada bajo los mas estrictos esquemas de
seguridad digital y privacidad con miras a garantizar la autenticidad, integridad,
disponibilidad, confidencialidad, el acceso y circulacion restringida de la informacién, de
conformidad con lo estipulado en el habilitador transversal de seguridad de la informacion

de la Politica de Gobierno Digital.

7. Usabilidad: En el disefio y configuracién de los servicios ciudadanos digitales se

propendera porque su uso sea de facil manejo para todos los usuarios.
CAPITULO 2

Caracteristicas de los servicios ciudadanos digitales



SECCION 1
GENERALIDADES DE LOS SERVICIOS CIUDADANOS DIGITALES

Articulo 2.2.17.2.1.1. Servicios ciudadanos digitales. Los servicios ciudadanos digitales se

clasifican en servicios base y servicios especiales.

1. Servicios ciudadanos digitales base: Son servicios que se consideran fundamentales para

brindarle al Estado las capacidades en su transformacidn digital, estos son:

1.1. Servicio de interoperabilidad: Es el servicio que brinda las capacidades necesarias para
garantizar el adecuado flujo de informacidn e interaccion entre los sistemas de informacion
de las entidades, permitiendo el intercambio, la integraciéon y la comparticién de la
informacidn, con el propdsito de facilitar el ejercicio de sus funciones constitucionales y

legales, acorde con los lineamientos del marco de interoperabilidad.

1.2. Servicio de autenticacion digital: Es el procedimiento que utilizando mecanismos de
autenticacién, permite verificar los atributos digitales de una persona cuando adelanten
trdmites y servicios a través de medios digitales. Ademas, en caso de requerirse, permite
tener certeza sobre la persona que ha firmado un mensaje de datos, o la persona a la que se
atribuya el mismo en los términos de la Ley 527 de 1999 y sus normas reglamentarias, o las
normas que la modifiquen, deroguen o subroguen, y sin perjuicio de la autenticaciéon

notarial.

1.3. Servicio de carpeta ciudadana digital: Es el servicio que le permite a los usuarios de
servicios ciudadanos digitales acceder digitalmente de manera segura, confiable y
actualizada al conjunto de sus datos, que tienen o custodian las entidades sefialadas en el
articulo 2.2.17.1.2. Adicionalmente, este servicio podra entregar las comunicaciones o

alertas, que las entidades. sefialadas tienen para los usuarios, previa autorizacion de estos;



2. Servicios ciudadanos digitales especiales: Son servicios que brindan soluciones que por
sus caracteristicas realizan nuevas ofertas de valor y son adicionales a los servicios
ciudadanos digitales base, o bien, corresponden a innovaciones que realizan los prestadores
de servicio a partir de la autorizacion dada por el titular de los datos y de la integracion a los

servicios ciudadanos digitales base, bajo un esquema coordinado por el Articulador.
SECCION 2

ACCESO, PRESTACION Y CONDICIONES PARA LOS PRESTADORES DE SERVICIO, ACUERDOS
ENTRE LOS ACTORES

Articulo 2.2.17.2.2.1. Acceso a los servicios ciudadanos digitales base. El Gobierno nacional
garantizara el acceso a los servicios ciudadanos digitales base a través del Articulador, o de

iniciativas coordinadas por este.

Articulo 2.2.17.2.2.2. Prestacidn del servicio ciudadano digital de interoperabilidad. El
servicio de interoperabilidad para las entidades del Estado sera prestado de forma exclusiva

por el Articulador.

Los prestadores de servicios ciudadanos digitales podran conectarse con la plataforma de
interoperabilidad del Estado, de conformidad con las condiciones que para tal efecto defina

el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Articulo 2.2.17.2.2.3. Prestacion de los servicios ciudadanos digitales de autenticacion digital

y carpeta ciudadana digital.

El servicio ciudadano de carpeta ciudadana digital serd prestado por el Articulador y por los
prestadores de servicios ciudadanos digitales que se encuentren conectados con la
plataforma de interoperabilidad del Estado, de conformidad con las condiciones que para tal

efecto defina el Ministerio de Tecnologias de la Informacién y las Comunicaciones.



El servicio ciudadano digital de autenticacion digital sera prestado de conformidad con las
disposiciones sobre firma electronica y digital contenidas en la Ley 527 de 1999 y sus
normas reglamentarias, o las normas que la modifiquen, deroguen o subroguen, siguiendo
los lineamientos que para tal efecto sefiale el Ministerio de Tecnologias de la Informacion y

las Comunicaciones en el marco de sus competencias.

Articulo 2.2.17.2.2.4. Condiciones minimas para el servicio de autenticacion digital. Para la
prestacion del servicio de autenticacidn digital se deberan atender las disposiciones sobre
firma electrdnica y digital contenidas en la Ley 527 de 1999 y sus normas reglamentarias, o

las normas que la modifiquen, deroguen o subroguen.

Paragrafo. El Ministerio de Tecnologias de la Informacion y las Comunicaciones, establecera

las condiciones minimas para el servicio de carpeta ciudadana digital e interoperabilidad.

Articulo 2.2.17.2.2.5. Vinculacién a los servicios ciudadanos digitales. Las entidades
seflaladas en el articulo 2.2.17.1.2 del presente decreto, deberan vincularse a los servicios
ciudadanos digitales a través de la Guia que emita el Ministerio de Tecnologias de la
Informacidén y las Comunicaciones, en los términos establecidos en el articulo 2.2.17.7.1 de

este decreto.
CAPITULO 3

Condiciones de uso, vigencia de los servicios ciudadanos digitales y modelo de

gobernabilidad

Articulo 2.2.17.3.1. Uso de los servicios ciudadanos digitales. Las autoridades a las que se
refiere el articulo 2.2.17.1.2 del presente decreto deberan implementar los servicios
ciudadanos digitales. Su desarrollo se hara de conformidad con la gradualidad definida en el

articulo 2.2.17.7.1 del presente decreto.



Articulo 2.2.17.3.2. Politica de uso y aprovechamiento de los servicios ciudadanos digitales.
Corresponde al Ministerio de Tecnologias de la Informacion y las Comunicaciones fijar la
politica de uso y aprovechamiento de los servicios ciudadanos digitales en el marco del
desarrollo de la Politica de Gobierno Digital.

Articulo 2.2.17.3.3. Vigilancia y control de las actividades involucradas en la prestacion de
los servicios ciudadanos digitales. Sin perjuicio de los establecido en el numeral 8 del
articulo 2.2.17.4.1 la vigilancia y control de las actividades involucradas en la prestacion de
los servicios ciudadanos digitales se realizara por cada uno de los organismos del Estado que
en el marco de sus competencias tenga que conocer de una o varias de las actividades

involucradas en la prestacion de tales servicios
CAPITULO 4
Derechos y obligaciones de los actores

Articulo 2.2.17.4.1 Obligaciones del Ministerio de Tecnologias de la Informacidén y las
Comunicaciones. De conformidad con el numeral 2, literal a) del articulo 18 de la Ley 1341
de 2009, y con el fin de garantizar el acceso y la implantacidn de las Tecnologias de la
Informacién y las Comunicaciones, desde la puesta en marcha de los servicios ciudadanos
digitales, el Ministerio de Tecnologias de la Informacién y las Comunicaciones realizara las
siguientes actividades:

1. Expedir y publicar: i) La Guia de lineamientos de los servicios ciudadanos digitales; vy ii)

La Guia para vinculacién y uso de los servicios ciudadanos digitales.

2. Realizar el seguimiento a la prestacion de los servicios ciudadanos digitales por parte del
Articulador.

3. Monitorear los indicadores de calidad del Articulador.



4. Disefar y desarrollar estrategias de comunicacion y difusion que permitan dar a conocer
los beneficios, condiciones, derechos, obligaciones y deberes y- demas informacion

relacionada con el uso de los servicios ciudadanos digitales.

5. Verificar que las entidades publicas cumplan con los lineamientos de la sede electrénica,
definidos en el presente titulo, para efectos de su integracién con los servicios ciudadanos

digitales.

6. En el marco de sus competencias y funciones revisar el cumplimiento de las obligaciones

a cargo del Articulador de los servicios ciudadanos digitales.

7. En virtud del articulo 18.2. la Ley 1341 de 2009, realizar el control de las actividades

relacionadas con la prestacién de servicios ciudadanos digitales.

Articulo 2.2.17.4.2. Obligaciones del Articulador. Con el objetivo de facilitar el acceso a los

servicios ciudadanos digitales, el Articulador realizara las siguientes actividades:

1. Coordinar las interacciones con los distintos actores involucrados en la prestacion de los

servicios ciudadanos digitales.

2. Prestar el servicio de interoperabilidad para las entidades del Estado. Para ello, realizara

las actividades senaladas en el articulo 2.2.17.4.6 de este decreto.

3. Proponer para aprobacion del Ministerio de Tecnologias de la Informacién y las
Comunicaciones los aspectos técnicos a formalizar en la Guia para vinculaciéon y uso de los

servicios ciudadanos digitales:
4. Prestar los servicios ciudadanos digitales cuando se requiera.

5. Celebrar los acuerdos necesarios con las entidades publicas y particulares que

desempefien funciones publicas para que estas puedan vincularse e implementar en sus



sistemas de informacidn los servicios ciudadanos digitales.

6. Administrar los servicios de informacién necesarios para la integracion y unificacién de la

entrada a los servicios ciudadanos digitales.

7. Administrar en coordinacion con el Ministerio de Tecnologias de la Informacion y las

Comunicaciones el directorio de servicios de intercambio de informacién.
8. Monitorear los indicadores de calidad y uso de los servicios ciudadanos digitales.

9. Tramitar y responder las peticiones, quejas, reclamos y solicitudes de informacién que le
presenten los actores del sistema en materia de servicios ciudadanos digitales y que sean de

su competencia.

10. Asistir a todas las reuniones a las que sea convocado por el Ministerio de Tecnologias de

la Informacidn y las Comunicaciones para hacer seguimiento a sus labores.

11. Generar reportes de prestacidn del servicio, conforme lo disponga la Guia de

lineamientos de los servicios ciudadanos digitales.

12. Diseflar y desarrollar en coordinacion con el Ministerio de Tecnologias de la Informacién
y las Comunicaciones estrategias de comunicacién y difusién que permitan dar a conocer

los riesgos asociados a la implementacidn de los servicios ciudadanos digitales.

13. Comunicar al Ministerio de Tecnologias de la Informacién y las Comunicaciones la forma
en que se estén prestando los servicios ciudadanos digitales, entre otros, comunicar el
cumplimiento o incumplimiento de los estandares de seguridad, privacidad, acceso,
neutralidad tecnoldgica, o cualquier otra circunstancia requerida por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, en el marco de la ejecucién del modelo

de servicios ciudadanos digitales.



14. Presentar al Ministerio de Tecnologias de la Informacién y las Comunicaciones los
informes necesarios sobre el nivel de implementacion de los servicios ciudadanos digitales
por parte de los sujetos obligados, atendiendo al plazo de gradualidad establecido en el

articulo 2.2.17.7.1 de este Decreto.

15. Comunicar a los prestadores de servicios ciudadanos digitales las modificaciones o

actualizaciones de la Guia para vinculacién y uso de los servicios ciudadanos digitales.

Articulo 2.2.17.4.3. Obligaciones comunes de los prestadores de servicios ciudadanos
digitales. Los prestadores de servicios ciudadanos digitales deberan cumplir las siguientes

obligaciones:

1. Cumplir durante toda la vigencia de la operacién los lineamientos establecidos por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones, asi como los estandares
de seqguridad, privacidad, acceso, neutralidad tecnoldgica y continuidad en el servicio y las
condiciones acordadas con sus usuarios y entidades publicas vinculadas, sin imponer o
cobrar servicios que no hayan sido aceptados expresamente por el usuario. En caso de
presentarse cambios en los lineamientos fijados por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, se informara a los prestadores de servicios ciudadanos

digitales sobre el particular.

2. Coordinar con el Articulador el intercambio y la circulacién oportuna, segura y eficiente
de la informacidn de los servicios ciudadanos digitales, respetando las disposiciones

contenidas en la Ley 1581 de 2012 o las normas que la modifiquen, deroguen o subroguen.

3. Atender las peticiones, quejas, reclamos y solicitudes de informacién que presenten los
usuarios y las entidades que hacen uso de los servicios ciudadanos digitales, asi como los
requerimientos que efectlen autoridades administrativas o judiciales en el marco de sus

competencias.



4, Reportar al Articulador y a las autoridades competentes, las anomalias que se registren

en la prestacion de los servicios ciudadanos digitales.

5. Diseflar y ejecutar estrategias de apropiacion de los servicios ciudadanos digitales en
coordinacion con el Articulador y el Ministerio de Tecnologias de la Informacién vy las

Comunicaciones.

6. Suministrar servicios de soporte a los usuarios y garantizar los niveles de servicio

adecuados a la prestacién de los servicios ciudadanos digitales.

7. Implementar sistemas de gestion de seguridad y controles que permitan disminuir y
gestionar el riesgo asociado a la integridad, confidencialidad y disponibilidad de la
informacidn para lo cual adoptaran el cumplimiento de estdndares de amplio
reconocimiento nacionales o internacionales de acuerdo con los lineamientos del Modelo de

Seguridad y Privacidad de la informacidn de la politica de Gobierno Digital.

8. Garantizar el acceso a la informacidn que sea necesaria para adelantar las acciones de
monitoreo y control permanente por parte del Articulador. Lo anterior; atendiendo a lo

establecido en la Ley 1581 de 2012 o las normas que la modifiquen, deroguen o subroguen.

9. Contar con las herramientas suficientes y adecuadas para garantizar la disponibilidad de
los servicios ciudadanos digitales.

10. Contar con la infraestructura necesaria para dar cobertura a los servicios ciudadanos
digitales.

11. Garantizar las caracteristicas necesarias y sefialadas en la guia de lineamientos de los
servicios ciudadanos digitales, para que toda la poblacién en general pueda acceder a los

servicios ciudadanos digitales ofertados, en especial la poblacién en situacién de



discapacidad o vulnerabilidad.

12. Realizar los ajustes técnicos necesarios cuando se presenten actualizaciones en los
lineamientos establecidos por el Ministerio de Tecnologias de la Informacién y las

Comunicaciones

Articulo 2.2.17.4.4. Obligaciones especiales de los prestadores del servicio de Autenticacién
Digital. Los prestadores del servicio de autenticacion digital deberan cumplir las
obligaciones especiales sefaladas por el Ministerio de Tecnologias de la Informacién vy las
Comunicaciones en aplicacién de las disposiciones sobre firma electrénica y digital
contenidas en la Ley 527 de 1999 y sus normas reglamentarias, o las normas que la

modifiquen, deroguen o subroguen.

Articulo 2.2.17.4.5. Obligaciones especiales de los prestadores de servicio de carpeta
ciudadana digital. Los prestadores de servicios de carpeta ciudadana digital deberdn cumplir

las siguientes obligaciones especiales:
1. Disponer de los mecanismos que permitan al menos las siguientes funcionalidades:

1.1. Consumir los servicios de informacidn relacionados con el conjunto de datos de los

usuarios del servicio.

1.2. Presentar a los usuarios de forma consolidada los resultados de las consultas realizadas.

2. Permitir, previa aceptacion de los términos y condiciones de uso y una vez otorgada la
autorizacién para el tratamiento de datos personales, el ingreso al servicio de carpeta
ciudadana digital por parte de los usuarios mediante los mecanismos de autenticacién

entregados por el prestador del servicio de autenticaciéon digital.



3. Contar con las herramientas suficientes y adecuadas para garantizar la disponibilidad del

servicio.
4. Contar con la infraestructura necesaria para dar cobertura a los servicios.

Articulo 2.2.17.4.6. Obligaciones especiales del Articulador en la prestacion del servicio de
interoperabilidad. El Articulador como prestador del servicio de interoperabilidad debera

cumplir las siguientes obligaciones especiales:

1. Acompafar a las entidades sefialadas en el articulo 2.2.17.1.2 en la creacidn, disefio,
implementacion o adecuaciones técnicas de los tramites y servicios que sus sistemas de
informacién expondran en los servicios ciudadanos digitales y que cumplan con el Marco de

interoperabilidad.

2. Disponer en su plataforma los servicios de interoperabilidad que las entidades publicas
tengan actualmente implementados o que fueron publicados en la plataforma de
interoperabilidad del Estado colombiano y deben dar cumplimiento del requisito del nivel

tres (3) de madurez, de conformidad con lo dispuesto en el Marco de interoperabilidad.

3. Apoyar la configuracién, habilitacion y exposicion de los servicios de intercambio de
informacién que podran ser consumidos por los sujetos sefialados en articulo 2.2.17.1.2 del

presente decreto.

4. Mediar y coordinar el intercambio de informacidn entre los sujetos sefialados en articulo
2.2.17.1.2 del presente decreto, integrando los servicios habilitados o expuestos, de

conformidad con las reglas y politicas definidas en el Marco de interoperabilidad.

Articulo 2.2.17.4.7. Obligaciones de los sujetos obligados. Los sujetos a los que se refiere el
articulo 2.2.17.1.2 del presente decreto tendran a su cargo las siguientes obligaciones, en

cuanto a servicios ciudadanos digitales:



1. Actualizar en el Sistema Unico de Informacién de Tramites (SUIT) del Departamento
Administrativo de la Funcidn Publica (DAFP) los tramites u otros procedimientos
administrativos en los cuales se haga uso de los servicios ciudadanos digitales, donde se
informe claramente a los ciudadanos, usuarios 0 grupos de interés los pasos que deben

adelantar para acceder a estos servicios.

2. Analizar los riesgos inherentes a cada tramite de acuerdo con los lineamientos dados en

la Guia para la vinculacién y uso de los servicios ciudadanos digitales.

3. Definir las reglas y politicas que deben ser consideradas por el prestador de servicio en el
intercambio y composicién de la informacién de un servicio o tramite determinado. Lo
anterior, atendiendo los lineamientos del Marco de Referencia de Arquitectura Empresarial
para la Gestion de Tl en el Estado, el Modelo de seguridad y privacidad de la informacidn, asi
como del Marco de interoperabilidad, para que las: entidades que requieran esta informacion

en sus procesos puedan exponer o consumir servicios segun corresponda.

4. Hacer uso de los servicios de intercambio de informacidn publicados con el objeto de
optimizar sus procesos, automatizar los tramites y servicios y recibir o acceder ala
informacién que comparte el usuario de servicios ciudadanos digitales para integrarlos

dentro de un tramite o actuacion de la entidad.

5. Firmar electrénicamente los documentos que asi lo requieran, haciendo uso de los
mecanismos otorgados para tal efecto, por el articulador o el prestador de servicios

ciudadanos digitales, al funcionario respectivo.

6. Concertar con el Articulador los esquemas de soporte al usuario de servicios ciudadanos
digitales de tal manera que los casos que competan a la prestacion de servicios ciudadanos
digitales sean escalados adecuadamente, sin perjuicio de los niveles de servicios y soporte
que le competen a la entidad publica en el marco de la administracién de sus sistemas de

informacion.



7. Presentar las peticiones, quejas, reclamos y solicitudes de informacion ante el
Articulador, cuando se presenten desviaciones en la calidad o anomalias en los servicios

recibidos.

8. Incluir los mecanismos de interoperabilidad necesarios que permitan hacer mas agiles y
eficientes los tramites y servicios evitando solicitar informacién a ciudadanos y empresas a
la que puedan acceder, consultar o solicitar a otra entidad. De igual forma, deberan usar el

servicio de interoperabilidad para el intercambio de informacidn con otras entidades.

Articulo 2.2.17.4.8. Deberes de los usuarios de los servicios ciudadanos digitales. Los
usuarios de los servicios ciudadanos digitales tendran, como minimo, los siguientes

deberes:

1. Informarse acerca de las condiciones del servicio a través de los términos y condiciones

de los mismos y realizar el correspondiente registro.
2. Registrarse ante un prestador de servicios ciudadanos digitales.
3. Mantener actualizados sus datos de registro.

4. Custodiar los mecanismos de autenticacion y hacer un buen uso de los servicios

ciudadanos digitales.

5. Aceptar los términos y condiciones para hacer uso de los servicios ciudadanos digitales.

6. No ceder o transferir los derechos y/o obligaciones derivados de los términos y

condiciones aprobados.

7. Velar por el buen uso de la informacidén a la que tenga acceso a través de los servicios

ciudadanos digitales.



8. No incurrir en conductas sefialadas como prohibidas en la Ley 1273 de 2009.

Articulo 2.2.17.4.9. Derechos de los usuarios de los servicios ciudadanos digitales. Los

usuarios de los servicios ciudadanos digitales tendran derecho a:

1. Registrarse de manera gratuita eligiendo el prestador de servicios. ciudadanos digitales
de su preferencia.

2. Aceptar, actualizar y revocar las autorizaciones para recibir informaciéon y comunicaciones
electrénicas desde las entidades publicas de su eleccidn a través de los servicios
ciudadanos digitales.

3. Interponer peticiones, quejas, reclamos y solicitudes de informacidn en relacién con la

prestacion de los servicios ciudadanos digitales.
4. Elegir y cambiar libremente el prestador de servicios cuando proceda.

5. Solicitar en cualquier momento, y a través de cualquiera de los medios de atencion al
usuario, su retiro de la plataforma de servicios, en cuyo caso podra solicitar su informacion
al prestador de servicios a través del medio idoneo aprobado por el Ministerio de

Tecnologias de la Informacién y las Comunicaciones.
CAPITULO 5
Tratamiento de datos personales, seguridad y privacidad de la informacién

Articulo 2.2.17.5.1. Responsable y encargado del tratamiento. Los prestadores de servicios
ciudadanos digitales seran responsables del tratamiento de los datos personales que los
ciudadanos le suministren directamente. Asimismo, seran los encargados del tratamiento de

los datos que otras entidades les proporcionen.



En cada caso, los prestadores de servicios ciudadanos digitales deberan cumplir los deberes
que les corresponden como responsables o encargados, establecidos en la Ley 1581 de
2012 o las normas que la modifiquen, deroguen o subroguen, sin perjuicio de las

obligaciones que se establecen en el presente titulo.

La prestacién de servicios ciudadanos digitales se encuentra sometida al cumplimiento de
los establecido en la Ley 1581 de 2012 o las normas que la modifiquen, deroguen o

subroguen.

Articulo 2.2.17.5.2. Evaluacién del impacto de tratamiento de datos personales. Antes de
dar inicio a la prestacion de los servicios ciudadanos digitales, los prestadores de servicios
ciudadanos digitales deberan evaluar el impacto de las operaciones de dichos servicios en el

tratamiento de datos personales, incluyendo como minimo lo siguiente:

1. Una descripcidn detallada de las operaciones de tratamiento de datos personales que

involucran la prestacion de los servicios ciudadanos digitales y de los fines del tratamiento.

2. Una evaluacion de la necesidad y la proporcionalidad de las operaciones de tratamiento

con respecto a su finalidad.

3. Una evaluacion de los riesgos especificos para los derechos y libertades de los titulares

de los datos personales.

4. Las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de
seguridad, tecnologias y mecanismos que garanticen la proteccidén de datos personales,
pudiendo realizar disefio de software, teniendo en cuenta los derechos e intereses legitimos

de los titulares de los datos y de otras personas eventualmente afectadas.

Los resultados de esta evaluacidn, junto con las medidas para mitigar los riesgos, seran



tenidos en cuenta e implementados como parte de la aplicacién del fundamento de

privacidad por disefo y por defecto.

Articulo 2.2.17.5.3. Responsabilidad demostrada y programa integral de gestion de datos
personales. Los prestadores de servicios ciudadanos digitales deberan adoptar medidas
apropiadas, efectivas y verificables que le permitan demostrar el correcto cumplimiento de
las normas sobre tratamiento de datos personales. Para el efecto, deben crear e
implementar un Programa Integral de Gestion de Datos Personales (PIGDP), como

mecanismo operativo para garantizar el debido tratamiento de los datos personales.

El Programa Integral de Gestion de Datos Personales (PIGDP) debe cumplir los lineamientos
de la Superintendencia de Industria y Comercio, en particular, la guia para la

implementacion de la responsabilidad demostrada (accountability) de dicha entidad.

Todo lo anterior de conformidad a los limites que impone la Ley de Proteccion de Datos de
Caracter Personal, Ley 1581 de 2012, el cumplimiento de las funciones constitucionales,
legales y reglamentarias de cada autoridad publica y/o particular que cumpla funciones
publicas, y los limites que impone la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional, Ley 1712 de 2014, o las normas que la modifiquen, deroguen

0 subroguen.

Articulo 2.2.17.5.4. Oficial de proteccién de datos. De conformidad con el articulo
2.2.2.25.4.4. del Decreto 1074 de 2015, todo responsable y encargado del tratamiento de
datos debera designar a una persona o area que asuma la funcién de proteccion de datos
personales, quien dara tramite a las solicitudes de los Titulares para el ejercicio de los
derechos a que se refiere la Ley 1581 de 2012 y del Capitulo 25 del Decreto 1074 de 2015;
y quien debera, ademas de cumplir los lineamientos de la Superintendencia de Industria y
Comercio, en particular, la guia para la implementacion de la responsabilidad demostrada

(accountability) de dicha entidad, realizar las siguientes actividades en cuanto a los datos de



los usuarios de los servicios ciudadanos digitales:

1. Velar por el respeto de los derechos de los titulares de los datos personales respecto del

tratamiento de datos que realice el prestador de servicios ciudadanos digitales.

2. Informar y asesorar al prestador de servicios ciudadanos digitales en relacién con las
obligaciones que les competen en virtud de la regulaciéon colombiana sobre privacidad y
tratamiento de datos personales.

3. Supervisar el cumplimiento de lo dispuesto en la citada regulacién y en las politicas de
tratamiento de informacién del prestador de servicios ciudadanos digitales, asi como del

principio de responsabilidad demostrada.

4. Prestar el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a
la proteccién de datos.

5. Atender los lineamientos y requerimientos que le haga la Delegatura de Proteccion de

Datos Personales de la Superintendencia de Industria y Comercio o quien haga sus veces.

Todo lo anterior de conformidad a los limites que impone la Ley de Transparencia y del

Derecho de Acceso a la Informacion Publica Nacional, Ley 1712 de 2014.

Articulo 2.2.17.5.5. Privacidad por disefio y por defecto. Los prestadores de servicios
ciudadanos digitales deberan atender las buenas practicas y principios desarrollados en el
ambito internacional en relacién con la proteccién y tratamiento de datos personales, los
cuales se refieren a la privacidad por disefio y a la evaluacién del impacto de la privacidad.
Conforme a ello, la proteccién de la privacidad y de los datos ademas del cumplimiento de la
normativa, exige un modo de operar de las organizaciones que involucra sistemas de
informacién, modelos, practicas de negocio, disefio fisico, infraestructura e interoperabilidad,

el cual garantiza la privacidad al ciudadano y a las empresas en relacion con la recoleccion,



uso, almacenamiento, divulgacion y disposicion de los mensajes de datos para los servicios

ciudadanos digitales gestionados por el prestador de servicios.

Para ello los prestadores de servicios ciudadanos digitales deberan tener en cuenta los

siguientes lineamientos:

1. Realizar y actualizar las evaluaciones de impacto del tratamiento de los datos personales
y el Programa Integral de Gestion de Datos Personales ante cambios que generen riesgos de
privacidad.

2. Incorporar practicas y procesos de desarrollo necesarios destinados a salvaguardar la
informacidn personal de los individuos a lo largo del ciclo de vida de un sistema, programa o

servicio.

3. Mantener las practicas y procesos de gestién adecuados durante el ciclo de vida de los
datos que son disefiados para asegurar que los sistemas de informacion cumplen con los

requisitos, politicas y preferencias de privacidad de los ciudadanos.

4. Adoptar las medidas necesarias para preservar la seguridad, confidencialidad e integridad
de la informacion personal durante el ciclo de vida de los datos, desde su recoleccién
original, a través de su uso, almacenamiento, circulaciéon y supresion al final del ciclo de

vida.

5. Asegurar la infraestructura, sistemas de Tl y practicas de negocios que interactlan o
implican el uso de cualquier informacion o dato personal, siendo sujeta a verificacion
independiente por parte de todas las partes interesadas, incluyendo clientes, usuarios y
organizaciones afiliadas.

Articulo 2.2.17.5.6. Seguridad de la informacién y Seguridad Digital. Los actores que traten

informacidn en el marco del presente titulo deberdn contar con una estrategia de seguridad



y privacidad de la informacidn, seguridad digital y continuidad de la prestacidn del servicio,
en la cual, deberan hacer periédicamente una evaluacion del riesgo de seguridad digital, que
incluya una identificacion de las mejoras a implementar en su Sistema de Administracién del
Riesgo Operativo. Para lo anterior, deben contar con normas, politicas, procedimientos,
recursos técnicos, administrativos y humanos necesarios para gestionar efectivamente el
riesgo. En ese sentido, deben adoptar los lineamientos para la gestion de la seguridad de la
informacién y seguridad digital que emita el Ministerio de Tecnologias de la Informacioén y las

Comunicaciones.

Articulo 2.2.17.5.7. Limitacién al uso de la informacién. Los datos personales y los datos de
los usuarios enviados a través del servicio ciudadano digital de interoperabilidad y en
general la informacién generada, producida, almacenada, enviada o compartida en la
prestacion de los servicios ciudadanos digitales, no podran ser objeto de comercializacidn, ni
de explotacion econdmica de ningln tipo, salvo autorizacién expresa del titular de los datos
y de conformidad con los limites que impone la Ley de Proteccion de Datos de Caracter
Personal, Ley 1581 de 2012.

CAPITULO 6
Reglamentacidn parcial del articulo 60 del Capitulo IV del Titulo Il de la Ley 1437 de 2011

Articulo 2.2.17.6.1. Sede electronica. En virtud del articulo 60 de la Ley 1437 de 2011, Ia
sede electrdnica es la direccion electrénica de titularidad, administracién y gestion de cada
autoridad competente, dotada de las medidas juridicas, organizativas y técnicas que
garanticen calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad

de la informacidn y de los servicios.

Los sujetos sefialados en el articulo 2.2.17.1.2. de este decreto deberan integrar a la sede
electrénica, las interacciones digitales existentes como tramites, servicios, ejercicios de

participacion, acceso a la informacién, colaboracién y control social, entre otros. Asimismo,



las nuevas interacciones ciudadano-Estado naceran digitales y se integraran a esta direccion
electrdnica, acogiendo las demas disposiciones que establece el ordenamiento juridico

colombiano sobre la atencidn al ciudadano por otros canales.

Los diversos canales digitales oficiales dispuestos por cada autoridad deberan estar

integrados a la sede electrénica.

Articulo 2.2.17.6.2. Sede electronica compartida. La sede electrénica compartida sera el
Portal Unico del Estado a través de la cual la ciudadania accedera a los contenidos,
procedimientos, servicios y tramites disponibles por las autoridades, a partir del uso de los

servicios ciudadanos digitales base.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones generara los
lineamientos y evaluara el cumplimiento requerido para la integracién de sedes electrénicas

a la sede electrénica compartida.

Articulo 2.2.17.6.3. Procedimiento para el registro de usuarios por medios electrdénicos. Los

usuarios deberan registrarse para tener acceso a los servicios ciudadanos digitales.

En dicho proceso registraran la informacidon minima necesaria para adelantar el proceso y la
aceptacién expresa de los términos y condiciones de uso y operacion del servicio. Para dicho
registro se seqguira las disposiciones sobre firma electrdnica y digital contenidas en la Ley
527 de 1999 y sus normas reglamentarias, o las normas que la modifiquen, deroguen o

subroguen.

Articulo 2.2.17.6.4. Expedicion de mecanismos de autenticacion digital a usuarios. Como
resultado del proceso de registro se otorgara al usuario de servicios ciudadanos digitales un
mecanismo de firma siguiendo las disposiciones sobre firma electrénica y digital contenidas
en la Ley 527 de 1999 y sus normas reglamentarias, o las normas que la modifiquen,

deroguen, asi como los lineamientos definidos por el Ministerio de Tecnologias de la



Informacion y las Comunicaciones que se incorporaran en la Guia de lineamientos de los

servicios ciudadanos digitales.

Articulo 2.2.17.6.5. Registro de documentos electrénicos. Los sujetos sefialados en el
articulo 2.2.17.1.2. de este Decreto deberan disponer los servicios de registro de
documentos electrdnicos, accedidos a través de la sede electrdnica, para la recepciony

remisidn de peticiones, escritos y documentos.

Los sistemas de informacién que soportan la sede electronica deberan garantizar la
disponibilidad e integridad de la informacién y la correcta gestién documental electrénica,
en los términos de la Ley 594 de 2000 y sus decretos reglamentarios, en los distintos

procedimientos y tramites electronicos. Asimismo, deberan:

1. Admitir documentos electrénicos correspondientes a los servicios, procedimientos y
trdmites que se especifiquen, los cuales podran ser aportados por el ciudadano utilizando
los servicios de la sede electrénica u otros medios electrénicos. Los documentos se podran

presentar todos los dias del afio durante las veinticuatro horas.

2. Disponer en la sede electronica la relacién actualizada de las peticiones, escritos y

documentos recibidos incluyendo la fecha y hora de recepcién.

3. Asignar un numero consecutivo a las comunicaciones recibidas o producidas, dejando
constancia de la fecha y hora de recibo o de envio, con el propdsito de oficializar el tramite
y cumplir con los términos de vencimiento que establezca la ley y hacer seguimiento a todas

las actuaciones recibidas y enviadas.

4. Enviar automaticamente por el mismo medio un mensaje acusando el recibo y registro de
las peticiones, escritos o0 documentos de que se trate, en el que constaran los datos
proporcionados por los ciudadanos, la fecha y hora de presentacién y el nimero consecutivo

de radicacion asignado.



5. Recibir los documentos anexos a la correspondiente solicitud, mensaje o comunicacion. El

registro electronico generara mensajes que acrediten la entrega de estos documentos.

6. Distribuir electrénicamente en los términos que establezca la entidad para cada tramite,
los documentos registrados al destinatario o destinatarios o entidad responsable de atender

el tramite correspondiente.

7. Utilizar formatos o formularios preestablecidos para la presentacion de documentos
electrénicos normalizados, correspondientes a los servicios y tramites que se especifiquen

en el sistema.

8. Incorporar el calendario oficial de la entidad con fecha y hora, los dias habiles y los

declarados inhabiles.

9. Posibilitar la interconexién de todas las dependencias de la entidad para el acceso a la

informacidn por medios electrénicos.

10. Adecuar un nivel de interoperabilidad entre los registros electrénicos y otros sistemas
diferentes establecidos por las entidades publicas para atender otros tramites o

requerimientos especiales.
CAPITULO 7
Disposiciones Finales

Articulo 2.2.17.7.1. Gradualidad. De conformidad con el articulo 64 de la Ley 1437 de 2011,
las autoridades y particulares a que se refiere el articulo 2.2.17.1.2 del presente Decreto
deberan implementar los servicios ciudadanos digitales y la sede electronica conforme a los

lineamientos dados en este titulo, dentro de los siguientes plazos:

1. Las entidades publicas de la rama ejecutiva del orden nacional y los particulares que



desempenen funciones publicas tendran un plazo de nueve (9) meses contados a partir de la
publicacion de la Guia para la vinculacion y uso de los servicios ciudadanos digitales, por

parte del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

2. Las entidades publicas del orden territorial y las demas a las que se refiere el articulo

2.2.17.1.2 implementaran el modelo en funcién de su disponibilidad presupuestal.

3. El plazo de registro de los funcionarios publicos sera el mismo que se definié para la
implementacion de los servicios ciudadanos digitales segun el orden nacional o territorial de

la entidad a la que presta sus servicios.

4. En caso de que cuenten con implementaciones cuyas funcionalidades sean similares a las
de los servicios ciudadanos digitales, estas deberan elaborar un plan de migraciéon o
integracion de acuerdo con los lineamientos establecidos para tal fin, dentro del plazo de

implementacién que a cada una le corresponde.

Paragrafo. En Virtud del principio de colaboracion, las entidades publicas del orden nacional
y/o territorial, y las demas a las que se refiere el articulo 2.2.17.1.2 del presente Decreto,
disefaran y adaptaran los proyectos de tecnologias de la informacién para que se integren

con los servicios ciudadanos digitales.

La politica de Gobierno Digital es un mandato normativo, en consecuencia, corresponde su

cumplimiento por virtud de las propias normas.

Articulo 2.2.17.7.2. Recursos. Las entidades publicas del orden nacional y/o territorial
atenderan con sus propios recursos la infraestructura, integracion y operacion al modelo de

servicios ciudadanos digitales.

Con cargo al presupuesto del Fondo Unico de Tecnologias de la Informacién vy las

Comunicaciones se podra atender la implementacion y operacidn de los servicios ciudadanos



digitales base para las entidades que hagan parte del Presupuesto General de la Nacidn, de
acuerdo con las disponibilidades presupuestales y cupo en el Marco de Gasto de Mediano
Plazo del sector de las comunicaciones.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones establecera los
mecanismos de financiacion y cofinanciacién de la implementacion, operacién e integracién

a los servicios ciudadanos digitales base.

Los establecimientos publicos acordaran con el Fondo Unico de Tecnologias de la
Informacion y las Comunicaciones la financiacién de la implementacion y operacion de los

servicios ciudadanos digitales base”.

Paragrafo. Lo dispuesto en el presente decreto, no constituye autorizacién para que las
entidades que hacen parte del Presupuesto General de la Nacién modifiquen su techo de
gastos de personal y en todo caso, debera atenderse de acuerdo con la disponibilidad de

recursos asignados en la presente vigencia.

Articulo 2°. Implementacion de las medidas de los articulos 2.2.17.4.1y 2.2.17.7.1. El
Ministerio publicara la Guia de lineamientos de los servicios ciudadanos digitales y la Guia
para vinculacién y uso de los servicios ciudadanos digitales, a las que se refiere el articulo
2.2.17.4.1 que se subroga en virtud del presente decreto, dentro de los seis (6) meses
siguientes a la expedicién de este decreto.

Las entidades publicas del orden territorial y las demas a las que se refiere el articulo
2.2.17.1.2 implementaran los servicios ciudadanos digitales y la sede electrdnica, segun lo
dispuesto en el articulo 2.2.17.7.1 que se subroga en virtud del presente decreto, dentro de
los dieciocho (18) meses siguientes a la expedicion de este decreto, en funcién de su

disponibilidad presupuestal.

Articulo 3°. Vigencia y subrogacion. El presente Decreto rige a partir de su publicacion en el



Diario Oficial, y subroga el titulo 17 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones, Decreto
1078 de 2015.

Publiquese y cimplase.

Dado en Bogotd, D. C., a 2 de mayo de 2020.

IVAN DUQUE MARQUEZ

El Ministro de Hacienda y Crédito Publico,

Alberto Carrasquilla Barrera.

La Ministra de Tecnologias de la Informacién y las Comunicaciones,
Sylvia Cristina Constain Rengifo.

El Director del Departamento Administrativo de la Funcién Publica,

Fernando Antonio Grillo Rubiano.



